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Thema

Betreff

Konflikte und internationale Sicherheit

Digitale Sicherheitsmafinahmen und Regulierung des Internets

Die Generalversammiung,

Betriibt dartber,

Bedauert

Anerkennend

Erinnernd

Entscheidet

dass 30 % der Terroranschldge in Europa online geplant und koordiniert
werden, dass die Nutzung von virtuellen privaten Netzwerken (VPN) in
muslimischen Landern seit 2021 um etwa 40 % gestiegen ist,hauptsachlich
aufgrund des Konsums von Pornografie, und dass Cyberkriminalitat innerhalb
eines einzigen Jahres angeblich Verluste in Hohe von 6 Billionen US-Dollar
verursacht hat,

dass das Internet nun als Ort der Ausschweifung und als Ausfluss des Hasses
vieler Internetnutzer erscheint, und das im Namen der Meinungsfreiheit,
wodurch extremistische Ideologien verbreitet werden, die zur Polarisierung
unserer Gesellschaften beitragen, ein Phanomen, das zum Teil auf die viel zu
lockeren Richtlinien zurlickzuflihren ist, die von Unternehmen angenommen
werden, die falsche Informationen auf ihren Plattformen zirkulieren lassen,

dass Lander wie Myanmar, Irak, Syrien, Somalia, die Zentralafrikanische
Republik und Jemen Beispiele fur die Folgen eines laxen Umgangs mit
Cybersicherheit ~ sind.  Ihre  Unfahigkeit,  angemessene  digitale
AbwehrmalRnahmen zu ergreifen, macht sie besonders anfallig fur terroristische
Aktivitaten, Desinformation und Cyberkriminalitat, was die internationale
Sicherheit erheblich gefahrdet,

daran, dass Artikel 1 der Charta der Vereinten Nationen die Mitgliedstaaten
verpflichtet, den Weltfrieden und die internationale Sicherheit zu wahren, was
bedeutet, dass sie alle notwendigen MalBnahmen ergreifen missen, um ihre
Bevolkerung vor den neuen Gefahren des digitalen Zeitalters zu schitzen,

das Internet zu regulieren und MalRnahmen fir die digitale Sicherheit zu
ergreifen, und zu diesem Zweck;

die Einfuhrung einer nationalen Firewall zu fordern, die darauf abzielt,
Informationen sowie Angriffe, die gemal den von jedem Staat festgelegten
Kriterien als gefahrlich eingestuft werden, zu filtern und zu zensieren, und den
Preis fur Innovationen in der digitalen Sicherheit einzufthren;

Uberwachungsprotokolle fiir digitale Unternehmen einzufilhren, um eine
Umgebung zu gewahrleisten, die sowohl die Nutzer als auch die Gesetze der
jeweiligen Staaten respektiert.

Der franzédsische Text ist malBgebend.
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