Résolution présentée par la délégation de la Bulgarie
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Le texte frangais fait foi

Conflits et Sécurité Internationale

la fondation d’une Alliance Mondiale de Cybersécurité

par l'augmentation exponentielle du nombre de cyberattaques dans le monde, qui
s'éléve aujourd'hui a une cyberattaque toutes les 11 secondes.

les graves pertes financiéres a la suite des cyberattaques de types Ransomware,
Malware ou Phishing, qui peuvent nuire a 'activité économique des entreprises. En
2023, les entreprises américaines ont, par exemple, subi a elles seules des pertes
s'élevant a 12,5 milliards de dollars en raison des cybercrimes.

que les cyberattaques ne touchent pas uniquement les entreprises, mais ont
également un impact significatif sur le grand public. Certaines attaques ciblent les
hopitaux et les écoles, provoquant des dommages aux infrastructures publiques. De
plus, les cyberattaques peuvent perturber des événements cruciaux, tels que les
élections présidentielles et les référendums, entrainant des conséquences graves
pour la société.

la cyberattaque de la Russie lors des élections présidentiels des Etats-Unis en 2016.

- De créer HACK : Harmonized Alliance for Cybersecurity Knowledge-sharing,
une alliance mondiale qui a pour but de partager les ressources numériques des
pays plus développés pour lutter contre les cyberattaques et d'implémenter des
systemes internationaux de cybersécurité.

- De construire des Data Centers basés en Europe de I'Est, dans des pays
specialistes en IT comme la Bulgarie. Les serveurs des Data Centers
contiendraient tous les données numériques de chaque pays de l'alliance,
permettant ainsi une collaboration entiérement transparente.

- De créer au sein de HACK, un comité formé de 5 pays, élus chaque année par
les pays membres pour assurer une chance égale a tous, qui auraient un accés
complet aux servers des Data Centers pour intervenir en cas d’attaque dirigée
par un état.

- HACK serait financé par les pays membres de 'ONU, proportionnellement a leur
PIB.



